北京安定医院网络安全等级保护项目

采购需求

按照《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019），我院要完成等保测评与信息安全检查。本年度拟对HIS系统及互联网诊疗系统开展差距分析、风险整改及等级测评，并委托具备国家级资质的测评机构出具符合公安部要求的测评报告，具体需求如下：

一、项目预算金额：23万元

二、项目内容

（一）信息系统差距分析服务

1、服务内容：

信息系统安全等级保护差距分析将根据GB/T 28448-2019《信息安全技术 网络安全等级保护测评要求》、GB/T 28449-2018《信息安全技术 网络安全等级保护测评过程指南》等标准文件的要求，对已定级信息系统，进行系统现状调研，逐项进行合规性检测。其实质是采用基线安全分析的方法，明确当前信息系统与等级保护要求的不符合项及差距。

依据信息系统定级情况，对信息系统的各项安全指标进行符合性评估，标识信息系统的不符合项，明确信息系统与等级保护基本要求之间的差距。

根据项目的总体要求及信息系统等级保护体系建设现状需要，对信息系统进行差距分析，从安全技术差距分析测评和安全管理差距分析测评两部分进行，对系统各项安全指标进行符合性评估，并标识系统不符合项，明确系统与国家安全等级保护相关标准要求的差距。

交付成果：《信息系统差距分析报告》

2、服务次数：1次；
（二）信息系统整改咨询服务

1、服务内容：

信息系统安全建设整改咨询主要是依据差距分析报告，对被测信息系统面临的安全风险进行总结分析，对信息系统不符合信息系统等级保护建设基本要求的部分提供可行性整改建议或方案，从整体上把控内容，主要从技术和管理两方面进行整改，最终能够使被测信息系统在进行安全建设整改后可通过等级保护的测评。

交付成果：《信息系统安全整改建议书》
2、服务次数：1次；
（三）信息系统等级保护测评服务

1、服务内容：

按照等级保护2.0标准GB/T 28448-2019《信息安全技术 网络安全等级保护测评要求》、GB/T22239-2019《信息安全技术网络安全等级保护基本要求》对院内HIS系统和互联网诊疗系统进行正式的信息安全等级保护测评，出具公安部门认可的网络安全等级测评报告。

信息系统安全等级测评主要检测和评估信息系统在安全技术、安全管理等方面是否符合已确定的安全等级三级的要求，对于尚未符合要求的信息系统，分析和评估其潜在威胁、薄弱环节以及现有安全防护措施，综合考虑信息系统的重要性和面临的安全威胁等因素，提出相应的整改建议，最终用户根据初次等级保护测评工作中发现的问题进行整改，待整改工作结束后，进行等级保护复测确认，以确保信息系统的安全保护措施符合相应安全等级三级的基本要求，并提交符合国家等级保护要求的等级保护测评报告。

交付成果：《网络安全等级保护测评报告》
2、服务次数：1次。

