北京安定医院云WEB应用防火墙服务项目

采购需求

我院现有防护体系以边界防火墙和入侵检测为主，难以有效应对应用层攻击。因此我院计划引入云Web应用防火墙，具备深度流量解析与实时阻断能力，实现安全防线前移，精准过滤恶意流量，保障核心业务系统安全，提升互联网出口整体防护水平。具体需求如下：

1、支持针对主流Web服务器及插件的已知漏洞防护。包含注入攻击，文件上传，XSS，序列化漏洞等。

2、支持基于黑白名单的访问功能。可针对站点维度配置黑白名单IP列表。白名单IP列表内的IP可直接访问源站，无需经过防护。黑名单内的IP禁止访问源站，黑名单/白名单支持配置策略条数至少2万条/域名。

3、支持基于地域的访问控制功能，可针对站点维度，按地域进行策略配置。阻止国内省、市级访问或者海外国家级的访问。可支持配置所有海外或者所有国内流量均阻止的策略。

4、支持基于IP&Session的CC访问控制功能，支持Cookie、自定义请求头、Method、Query、Referer、URL、User-Agent的不同逻辑匹配；支持阻断或观察的执行动作，可自定义惩罚时长。

5、支持防扫描功能，可针对高频扫描、目录遍历、扫描工具进行封禁。

6、支持站点接入，包括HTTP、HTTPS协议，支持80、8080、443、8443等标准端口。同时开放任意非标WEB端口配置途径，不做限制。

7、支持站点批量导入、导出，支持多机房备份站点，实现单点机房故障时快速将流量切换到备份机房。

8、支持批量选择站点一键bypass。当云WAF服务出现故障时，可一键切换上游直接回源客户源站站点。

9、支持站点健康检查，可持续判断站点在线，时延，并和一键bypass联动，保证站点的可靠性。

10、支持在站点管理配置代理模式，记录X-Forwarded-For字段或自定义字段为真实源IP，在日志中展示真实源IP地址，并可对真实源IP地址进行封禁。回源时，支持在X-Forwarded-For字段增加真实源IP。

11、支持国密证书和RSA证书配置不额外产生费用。可支持国密和RSA双证书。当配置双证书时，云WAF可根据访问者请求，选择合适的加密算法进行代理访问。

12、支持一键链路诊断，判断所配置站点的网络链路是否正常，如果异常给出链路不正常原因。

13、支持自定义规则，在应急响应时，可根据URI，parameter,http version,cookie等所有HTTP协议内字段设置匹配规则，包含正则和字符匹配。规则操作包含等于，不等于，正则包含等。同时支持协议字段长度匹配，包含大于，等于，小于等操作符。

14、支持站点永久在线缓存，可根据站点起始URL配置爬取深度。配置后WAF缓存站点的静态页面，起到加速网站访问的效果。可配置缓存完成后立即生效或定时生效，可自定义时间段周期性生效。可自定义周期性自动缓存页面，保持缓存内容处于较新的状态。

15、支持选择站点开启一键下线功能，支持自定义下线站点被访问时云WAF服务节点返回的网站说明文字内容。

16、支持配置站点防篡改，保证页面返回正确的静态内容避免网页被篡改影响，支持缓存png、jpg、 jpeg、gif、bmp、css、js等所有资源。

17、支持站点灵活配置记录访问日志，可存储至少半年的访问日志。当站点需要观察访问日志时可打开，所有的请求将被记录，包含时间，站点名称，访问者地域，请求方法，域名，URI，user-agent, 访问者IP，响应码，http头部等大量信息。可查看WAF耗时、源站耗时等信息辅助判断链路问题。

18、支持威胁大屏展示，可实时展示租户站点数、站点访问次数、网站流量、被攻击站点数、防护攻击次数、被攻击URL个数、攻击类型分布、攻击地域TOP5、被攻击URL TOP5、攻击源IP TOP5、请求/攻击趋势、攻击路径的全球和中国地图展示、攻击详情等信息。
19、提供40个二级子域名的防护，共享50Mbps防护带宽；IPV6模块，提供10M的IPV6防护带宽。

20、投标人应拥有专业的维护队伍，保证系统的正常运行。 
21、故障报修的响应时间：7*24售后服务,响应时间小于1小时。对于系统故障，要求提供快速响应机制，满足医院业务连续性要求。
